

			European Computer Driving Licence – IT Security
Identificativo del candidato: 

Sample Test 1 IT Security
Istruzioni
Il seguente test per IT Security. contiene 32 domande per un totale di 32 punti. Ci sono 30 domande a scelta multipla. A ciascuna domanda è associata una sola risposta corretta a, b, c, d. Inoltre ci sono 2 domande pratiche nelle quali viene richiesto di proteggere un file attraverso una password e di effettuare la copia di sicurezza di un altro file	[32 punti]
Inserire il proprio nominativo in alto nel documento, a destra del testo Identificativo del Candidato. 
Come rispondere alle domande
Per le domande a scelta multipla, inserire la lettera relativa alla risposta esatta, a destra della parola Risposta: che si trova in fondo a ciascuna domanda. 
Per alcune domande pratiche vanno scritti i dati individuati, a destra della parola Risposta: che si trova in fondo a ciascuna domanda.

ATTENZIONE: dopo ogni operazione effettuata è bene salvare il file “Test 1 IT Security.docx” sul disco, per non rischiare di perdere le modifiche.

1. Quale dei seguenti termini denomina un tipo di crimine informatico?	
 	[1 punto]
a. 	Crittografia.
b. 	Phishing.
c. 	Forza maggiore.
d. 	Hacking etico.
Risposta:
2. Quale delle seguenti frasi descrive il termine hacking etico?	[1 punto]
a. 	Consentire alle persone di svolgere azioni non autorizzate.
b. 	Convincere le persone a divulgare informazioni riservate. 
c. 	Attentare alla sicurezza dei dati riservati, da parte di personale interno ad un’azienda. 
d. 	Testare in maniera autorizzata determinati problemi di sicurezza. 
Risposta:
3. Quale delle seguenti definizioni descrive meglio un worm? 	[1 punto]
a.	Un virus autoreplicante che non richiede l'interazione umana.
b. 	Una back door nel sistema che consente agli utenti autorizzati di accedere alla rete.
c. 	Un tipo di virus che sembra un software utile ma una volta installato danneggia il computer. 
d. 	Un tipo di virus che non si riproduce.
Risposta:
4. Quale delle seguenti azioni è una misura per impedire l'accesso non autorizzato ai dati?	[1 punto]
a.	Decifrare i file riservati.
b. 	Crittografare file riservati.
c. 	Installare un malware.
d. 	Attivare la funzione di completamento automatico.
Risposta:
5. Quale delle seguenti frasi descrive il termine pharming? 	 [1 punto]
a.	Ridirigere in maniera fraudolenta gli  utenti verso un sito web falso.
b. 	Determinare i problemi di sicurezza di un sistema attraverso dei test autorizzati
c. 	Raccogliere informazioni personali dalle persone attraverso telefonate non richieste.
d. 	Raccogliere informazioni sulle abitudini di navigazione internet degli utenti senza il loro consenso.
Risposta:
6. Quale delle seguenti definizioni descrive la caratteristica IT dell’integrità?  
  	   [1 punto]
a.	Richiede l'autorizzazione per qualsiasi modifica dei dati.
b. 	Protegge i dati da accessi non autorizzati.
c. 	Rende i dati accessibili in qualsiasi momento. 
d. 	Valida l'identità di tutte le parti coinvolte.
Risposta:
7. Quale dei seguenti provvedimenti è una legge europea dedicata alla protezione dei dati?	[1 punto]
a.	2002 Directive on Privacy and Electronic Communication.
b. 	2008 Information Security Policy.
c. 	1997 European Data Security Directive.
d. 	1995 European Data Protection Directive.
Risposta:
8. Quale dei seguenti è considerato un risultato diretto di social engineering (ingegneria sociale)?	[1 punto]
a.	Comporta problemi di spazio di memoria al computer.
b. 	Implica la possibilità di accedere in modo non autorizzato ai computer.
c. 	L'integrità dei dati è migliorata.
d. 	La disponibilità dei dati è migliorata.
Risposta:
9. Quale delle seguenti affermazioni descrive meglio un malware?	[1 punto]
a.	È un software che è stato progettato per mettere in quarantena i file sospetti nel sistema.
b. 	È un software che è stato progettato per causare danni o pericoli ad un sistema informatico.
c. 	È un software che è stato progettato per registrare tutte le comunicazioni e bloccare mittenti autorizzati.
d. 	È un software che è stato progettato per accelerare il tempo e le attività ripetitive.
Risposta:
10. Quale dei seguenti elementi potrebbe essere utilizzato come mezzo per nascondere malware?  	[1 punto]
a.	File senza macro.
b. 	File smagnetizzati.
c. 	Rootkit.
d. 	Firewall.
Risposta:
11. Quale delle seguenti definizioni descrive meglio una botnet? 	[1 punto]  
a.	Un tipo di software che è stato scaricato illegalmente senza l'acquisto di una licenza.
b. 	Un certo numero di computer che sono stati programmati per registrare i numeri di telefono che sono stati chiamati.
c. 	Un tipo di software che è stato progettato per bloccare le comunicazioni illegali o indesiderate.
d. 	Un certo numero di computer che sono stati programmati per inviare trasmissioni di dati senza il consenso dei proprietari.
Risposta:
12. Quale delle seguenti è una limitazione del software anti-virus?  	 [1 punto]
a.	Viene disattivato quando l'utente è collegato ad una LAN.
b. 	È  necessario un firewall per attivare il software.
c. 	Sono necessari aggiornamenti regolari per assicurare la massima protezione.
d. 	Non può essere utilizzato per esaminare unità esterne.
Risposta:
13. Quale delle seguenti azioni descrive meglio la certezza che un file non può recare danno grazie al suo isolamento?	  [1 punto]
a.	Ripristino
b. 	Quarantena
c. 	Pianificazione
d. 	Lettura
Risposta:
14. Quale di questi acronimi indica un tipo di rete che fornisce agli utenti remoti un accesso sicuro alla rete della propria organizzazione?	[1 punto]
a.	VPN
b. 	WI-FI
c. 	MAC
d. 	LAN
Risposta:
15. Con cosa può essere impedito un accesso non autorizzato alla rete da parte di fonti esterne?  	[1 punto]
a.	Rootkit
b. 	Botnet
c. 	Malware
d. 	Firewall
Risposta:
16. Qual è il metodo che consente tramite cavo di stabilire una rete locale tra computer, installati all'interno di edifici adiacenti?	[1 punto]
a.	WAN
b. 	LAN
c. 	MAN
d. 	Wi-Fi
Risposta:
17. Quale dei seguenti elementi è necessario ad un utente per accedere ad una rete?   	 [1 punto]
a.	Un cavo di sicurezza.
b. 	Un nome utente.
c. 	Un dialer.
d. 	Una firma digitale.
Risposta:
18. Quale dei seguenti elementi è un esempio di tecnica biometrica utilizzata per il controllo di accesso?  	     [1 punto]
a.	Scansione oculare.
b. 	Pretexting (assunzione di identità fittizie).
c. 	Firewall.
d. 	Password.
Risposta:
19. Quale delle seguenti è considerata buona pratica per lo shopping online?
 	     [1 punto]
a.	Utilizzo di completamento automatico per accelerare l'operazione.
b. 	Utilizzo di tecniche di pharming per garantire una transazione sicura
c. 	Utilizzo di un sito web che esegue le transazioni su pagine sicure.
d. 	Utilizzo di siti web che richiedono i cookie da attivare.
Risposta:
20. Quale di queste alternative indica un sito Internet sicuro?          	[1 punto]
a.	.org
b. 	.edu
c. 	https
d. 	www
Risposta:
21. Quale dei seguenti termini rappresenta delle informazioni di tipo testuale salvate dal browser quando si visita un sito web?    	[1 punto]
a.	Cookie.
b. 	File di definizione.
c. 	Back door.
d. 	Macro.
Risposta: 
22. Quale dei seguenti tipi di dati può essere cancellato tramite il browser?     	[1 punto]
a.	Dati di Pretexting.
b. 	Dati di formattazione.
c. 	Dati di autocompletamento.
d. 	Dati di smagnetizzazione.
Risposta:
23. Quale delle seguenti impostazioni NON può essere modificata quando si utilizza un sito di reti sociali?	[1 punto]
a.	Informazioni sulle vostre abitudini e hobby.
b. 	Il fatto che vi siete creato un account.
c. 	Controlli sulla privacy che avete applicati.
d. 	Le vostre informazioni e contatti personali 
Risposta:
24. Quale delle seguenti affermazioni descrive meglio lo scopo della crittografia nei messaggi di posta elettronica? 	[1 punto]
a.	Viene utilizzata per garantire il messaggio libero da malware.
b. 	Viene utilizzata per consentire la lettura del messaggio solo alla persona prevista.
c. 	Viene utilizzata nel phishing per distribuire messaggi ad un gran numero di destinatari.
d. 	Viene utilizzata per rendere i messaggi di posta elettronica contenenti delle macro, liberi da virus.
Risposta:
25. Quale delle seguenti affermazioni descrive una firma digitale?	[1 punto]
a.	Verifica l'identità del mittente di un messaggio di posta elettronica.
b. 	Inserisce una firma in fondo a un documento elettronico tramite una macro.
c. 	Verifica l’avvenuta consegna di un messaggio di posta elettronica.
d. 	È la chiave di crittografia utilizzata per decifrare una e-mail.
Risposta:
26. Come si chiama la truffa informatica che usa i nomi di aziende riconosciute per ottenere dati personali in maniera fraudolenta?	[1 punto]
a.	Hacking etico.
b. 	Pretexting.
c. 	Cracking.
[bookmark: _GoBack]d. 	Phishing.
Risposta:
27. Quale dei seguenti elementi deve essere considerato una minaccia per la sicurezza durante l'apertura di allegati di posta elettronica?	[1 punto]
a.	Il file può contenere una firma digitale.
b. 	Il file può cancellare i cookie quando viene aperto.
c. 	Il file allegato può richiedere una one-time password per poter essere aperto.
d. 	Il file allegato può contenere una macro.
Risposta:
28. Quale dei seguenti elementi può essere considerato una vulnerabilità della messaggistica istantanea?	[1 punto]
a.	Identità biometriche.
b. 	Hacking etico.
c. 	Accesso tramite backdoor.
d. 	Accesso in tempo reale.
Risposta:
29. Quale dei seguenti è un esempio dello scopo dei cavi di sicurezza? 	[1 punto]
a.	Assicurano un nome utente e una password come necessità per accedere alla rete.
b. 	Sono utilizzati per impostare i dispositivi in una rete Wi-Fi.
c. 	Impediscono agli utenti non autorizzati di accedere alla rete.
d. 	Migliorano la sicurezza fisica dei dispositivi di rete.
Risposta:
30. Quale di questi NON è un metodo per assicurare l'eliminazione permanente dei dati in un disco magnetico?	[1 punto]
a.	Smagnetizzazione dell'unità che contiene i file.
b. 	Cancellazione dei file dal disco.
c. 	Distruzione del disco rigido.
d. 	Riformattazione  dell'unità che contiene i dati.
Risposta:
Salvare e chiudere il file Test 1 IT Security.docx.
31. Aprire il file Dati.xlsx contenuto nel Disco del Candidato. Aggiungere la password di apertura figure. Salvare e chiudere il file Dati.xlsx.	[1 punto]
32. Fare una copia di riserva del file fattura.docx nella cartella backup magazzino che si trova nel Disco del Candidato.	 [1 punto]
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